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e Nakazde 39 sekund w sieci przypada jedna préba ataku hakerskiego?.

e W samym pierwszym poétroczu ubiegtego roku ponad potowa wszystkich wykradzionych
danych pochodzita z mediéw spotecznoéciowych — to 56,18 procent?.

e W _ciggu ostatnich 5 lat na catym Swiecie hackerzy przejeli niemal 1,3 miliardow kont w mediach
spotecznosciowych?.

e Eksperci Sophos informujg o nowych metodach hackeréw, ktorzy prébujg przejaé¢ konta na
Instagramie.

Naruszasz czyjes prawa autorskie na Instagramie? Sprawdz, czy aby na pewno

W maju tego roku polski Instagram miat juz prawie 6,5 miliona uzytkownikéw* — ponad jedna trzecia
z nich plasuje sie w przedziale wiekowym od 18 do 24 lat. Przegladamy codziennie zdjecia w
bajkowych sceneriach i udostepniamy relacje z naszego iycia, nie zastanawiajac sie zbytnio nad
informacjami, ktérymi sie dzielimy. Co jednak, gdy dostaniemy wiadomos¢ z sugestia, ze naruszamy
czyjes prawa autorskie? Pierwszg reakcjg bedzie klikniecie w link podany w e-mailu... Na to wtasnie
liczg hackerzy.

Na kazde 39 sekund w sieci przypada jedna préba ataku hakerskiego®. Jedna sekunda wystarczy, aby
uzyskano nieuprawniony dostep az do 69 rekordow: logindw, emaili czy haset. W samym pierwszym
potroczu ubiegtego roku ponad potowa wszystkich wykradzionych danych pochodzita z medidéw
spotecznoéciowych — to 56,18 procent®.

To na pierwszy rzut oka brzmi dziwnie. Dlaczego kto$ chciatby wtamac sie na konto na Instagramie,
zamiast sprobowac uzyskac dostep do konta bankowego, hasta RDP czy portfela z kryptowalutami?
Z drugiej strony, media spotecznosciowe to szczegdlne miejsce, w ktdrym jesteSmy sktonni do dzielenia
sie bardzo prywatnymi informacjami. Niektérzy swobodnie wysytajg znajomym takie dane jak numer
dowodu, potrzebny np. przy rezerwacji lotu lub noclegu, ale z naszymi bliskimi czy wspdtpracownikami
rozmawiamy réwniez o sprawach stuzbowych, statusie majgtkowym czy zyciu prywatnym.

W ten sposéb osoba dysponujgca dostepem do naszego konta moze dowiedzieé sie o nas znacznie
wiecej niz gdyby wtamata sie do konta bankowego czy skrzynki e-mail. Co wiecej, moze wykorzystac
profil do bezposredniego kontaktu z naszymi znajomymi — wystarczy przywotaé przyktad , 0szustw na
BLIK-a”. Zagrozenie jest realne: w ciggu ostatnich 5 lat na catym $wiecie hackerzy przejeli niemal 1,3
miliardéw kont w mediach spotecznosciowych’. W tym celu wykorzystujg réznorodne metody.

1 University of Maryland
2 Breach Level Index

3 Bromium

4 Statista

5 University of Maryland
6 Breach Level Index

7 Bromium




SOPHOS

W ubiegtym miesigcu eksperci Sophos donosili o e-mailach informujgcych o udaremnieniu rzekomej

proby zalogowania do konta na Instagramie i zachecajgcych do wpisania kodu uwierzytelniajgcego, aby

potwierdzi¢ swojg tozsamos¢ — rzecz jasna, na fatszywej witrynie tudzgco przypominajacej popularny

portal. Tym razem oszusci wykorzystujg obawy uzytkownikow przed zablokowaniem profilu.

E-maile rzekomo wystane przez portal spotecznosciowy informujg, ze materiaty udostepnione przez

uzytkownika naruszajg prawa autorskie, a konto zostanie zablokowane w ciggu 24 godzin.

Jednoczesnie wiadomosc¢ zacheca do podjecia polemiki z tg decyzja.

Media spotecznosciowe to dla wielu oséb staty element zycia —
kazdego dnia internauci korzystajg z nich przez $rednio 2,5 godziny?.
To nie tylko komentowanie postéw na Facebooku czy Instagramie, ale
rowniez wymiana wiadomosci z rodzing, znajomymi czy
wspotpracownikami. Zablokowanie konta wigze sie przede wszystkim

z utrudnionym kontaktem z naszym otoczeniem.

Nic wiec dziwnego, ze pokusa klikniecia w odnosnik podany w e-mailu
jest spora. Jesli publikujemy tylko swoje zdjecia i doskonale wiemy, ze
nie naruszyliSmy niczyich praw autorskich, sprawa nie moze by¢
trudna. Wypetnienie formularza to tatwa procedura — wyrazamy chec
odwotania sie od decyzji, wpisujemy naszg date urodzenia, login oraz
hasto do konta...
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We sorry, we have found content in your account
that will violate our copyright laws.

We your account will be suspended within 24
hours.

If you think we've made a mistake, please click the
"Copyright Objection Form" button and fill out the
form.

We will feedback to you by email 24 hours after
completing the form.

<« C @ | ©& hupsfinstagram copyright ~w d 0 » =€ C @ O nups/finstagram copyrigh w“fr d 0 » =l¢e
Instagram AK
f
Copyright EAKE
[s] To C f
our age affects th irces v i
Copyright Notice
) v v oo v
d contents in your account that
ght laws. Your acce O
deactivated within 48 hours, unle fiaaa i i ]
feedback. As Instagram, we respect copyrights C—
and take care to protect copyright assword
gl N

Loading...

e
<

Nastepnie zobaczymy strone tadowania, po ktérej zostaniemy poinformowani, ze odwotanie zostato

pomyslnie wystane —i zostaniemy przekierowani na prawdziwg strone portalu. Wtedy jednak moze juz

by¢ za pdzno na prébe zalogowania sie...
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Co charakteryzuje ten atak? Dlaczego ma szanse powodzenia?

e Jest skierowany na urzgdzenia mobilne. Mimo wszystkich ich zalet, majg one zdecydowanie
mniejszy ekran, co oznacza, ze zwracamy mniejszg uwage na szczegoty. Mobilne przegladarki
czy aplikacje nie utatwiajg sprawy — czesto ograniczajg dostep do tak prostych funkcji jak
sprawdzenie certyfikatu strony czy petnego nagtéwka wiadomosci e-mail. Dodajmy do tego
fakt, ze wielu uzytkownikéw korzysta z smartfondw czy tabletow w biegu, podczas spotkan lub
wracajgc po ciezkim dniu pracy do domu.

e W takich okolicznosciach tatwo sie rozproszy¢ i nie zwrdci¢ uwagi na literowki czy btedy
gramatyczne, ktorych w fatszywej wiadomosci nie brakuje. Mato kto réwniez pomysli
o podejrzeniu petnego adresu strony — na matym ekranie zobaczymy tylko nagtéwek
»instagram.copyright...”. Dopiero po rozwinieciu zobaczymy, ze adres konczy sie domeng .cf,
przypisang Republice Srodkowoafrykarskiej.

e Zastosowanie elementdéw graficznych znanych z Instagrama w wiadomosci oraz na fatszywej
stronie to standard w phishingu. Jednak warto zwrdci¢ uwage na nadawce e-maila
— wiadomos$¢ zostata wystana z tureckiej firmy hostingowej. Profesjonalne poradniki dla
uzytkownikow czy szkolenia dla pracownikéw z wykorzystaniem oprogramowania takiego jak
Sophos Phish Threat, uczg zwracania uwagi na takie smaczki.

o Hackerzy zaktadajg, ze atakowany uzytkownik nie zna procedur stosowanych przez serwisy,
ktore imitujg. W przypadku otrzymania wiadomosci od portalu spotecznosciowego, warto
zalogowac sie na swoje konto samodzielnie — nie przez odnosnik w e-mailu. Pomaga réwniez
wykorzystanie menedzeréw haset, ktore nie bedg automatycznie wpisywa¢ danych do
logowania na fatszywe;j stronie.

Kontakt dla mediow:
Karolina Sobieszek
Karolina.sobieszek@cluepr.pl

O Sophos:

Sophos jest liderem rozwigzan bezpieczenstwa IT nowej generacji z szerokim portfolio produktéw do kompleksowej ochrony urzadzen
koricowych, sieci, poczty i urzadzern mobilnych oraz narzedzi do szyfrowania. Producent oferuje unikalng koncepcje Synchronized Security,
czyli petna integracje i komunikacje miedzy poszczegdlnymi produktami.

Ponad 100 milionéw klientéw w ponad 150 krajach zaufato rozwigzaniom Sophos i wskazuje je jako najlepsze do ochrony przed ztozonymi
zagrozeniami i utratg danych. Produkty Sophos sg dostepne za posrednictwem globalnego kanatu dystrybucji obejmujacego 26 tysiecy
partnerdow. Sophos, z siedzibg w Oxford w Wielkiej Brytanii, jest notowany na Londynskiej Gietdzie Papieréw Wartosciowych pod symbolem
,SOPH”. Wiecej informacji na www.sophos.com.



